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Objetivo: entender cómo la inteligencia criptoforense permite rastrear, 
detectar y prevenir delitos financieros en un nuevo ecosistema

¡Día Nacional de Prevención al Lavado de Activos!
Honrando el compromiso con la integridad financiera

Criptoforensia: Integrando Cripto en su Marco AML/CFT

Herramientas para detectarlas – ejercicio práctico

Red flags – tipologías y señales de alerta

Arsenal del oficial de cumplimiento – sigamos las cripto 
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una stablecoin es un 

criptoactivo estable diseñado 

para facilitar pagos, 

transferencias y operaciones 

seguras sin perder valor en el 

tiempo

Ejemplo:
1 USDT: 1 USD





VASP: envía o recibe una transferencia de criptoactivos

en nombre de un cliente, debe transmitir los datos del 

remitente y del receptor junto con la transacción



Los criptoactivos en el ámbito de la 
criminalidad
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Hackeos (malware -phishing)

Esquemas Ponzi

Rug Pulls

Pig butchering

Evasión fiscal

Financiamiento del terrorismo

Lavado de activos



Lavado de Activos con Criptoactivos

1.Colocación

STRAW MEN

BILLETERAS

ANÓNIMASUSO DEX
ENCRIPTACIÓN

2. Estratificación 3. Transf Crossborder 4. Integración

Subelementos de Lavado de Activos

MONEDA

PRIVACIDAD



Caso: Operación Gulupa, octubre 2025 

La Operación Gulupa deja precedente para futuras investigaciones sobre lavado de activos con 

criptomonedas. A partir de 2020, la investigación detectó una transición hacia billeteras cripto y 

plataformas de activos virtuales registradas en diferentes jurisdicciones, con el objetivo de 
dificultar la trazabilidad de los fondos. 

ACTORES: alias hermanos  

blackjak y Marcos

ACTIVIDAD ILÍCITA: envío de cocaína 

desde Sudamérica hacia Europa, 700 

millones USD

JURISDICCIONES: 

Colombia, Ecuador

España, Bélgica

CRIPTOMONEDAS: 100 millones de 

USD en Bitcoin y Ethereum | más de 

200 direcciones (wallets) activas 

en distintas plataformas.Uso de cold

wallets

OBJETIVO: ROMPER RASTRO

• Intermediarios P2P

• Empresas fachada
• Mixers - tumblers

ON CHAIN: CONSTRUIR RASTRO

• Exhange – coop judicial

• Cold walltes - forense
• Docs empresas fachada



Método Hawala Fentanilo - Cocaína

¿En qué consiste?: Es un método que sirve para lavar dinero sin dejar rastro, está basando en 

conexiones en diferentes países en función de la confianza. El remitente y destinatario usan a los 

intermediarios en sus respectivos países, se entrega el dinero al intermediario y este entrega un 
código para que el receptor pueda obtener y recibir pago. 

PERFILES: Delincuentes de 4ta generación

Se mueven entre el ciberespacio, las criptomonedas, el fraude financiero y la manipulación digital. No

necesitan territorio ni contacto físico; operan a través de redes globales, blockchain, inteligencia artificial o

deep web. Formación técnica y empresarial



Caso: Operación Gulupa, octubre 2025 

1.Colocación 2. Estratificación 3. Transf Crossborder 4. Integración

Fondos en cripto se 

movieron entre muchas 
direcciones/wallets, se 
usaron mixers/tumblers

Mover los fondos a través de 

jurisdicciones diferentes para 
aprovechar discrepancias regulatorias 
y dificultar la cooperación judicial

Dinero en efectivo 

procedente de ventas 
de droga se introdujo 
al sistema cripto. 

FIAT A CRIPTO CHAIN HOPPING FIAT A CRIPTO CRIPTO – FIAT LIMPIO

Bitcoin, Tether, Ethereum 

transferidos al extranjero 
se cambiaban nuevamente 
a euros o dólares

EMPRESAS FACHADA

La usaban la exportación de 

gulupa como fachada para 
mover dinero ilícito.

• Bancos digitales

• Exportadoras agrícolas
• Comercializadoras internacionales
• Constructoras e inmobiliarias

• Empresas de transporte o logística



Caso: Operación Gulupa, octubre 2025 
Oficial de Cumplimiento, ¿Bancos/ Exhanges de España y Bélgica? 

El usuario intenta retirar euros o dólares desde su cuenta 

en exchange hacia su cuenta bancaria en España o 
Bélgica.

El exchange o el banco receptor detecta que el origen 

del dinero proviene de una wallet de alto riesgo

        

                 
               

          
  

                 

      
  

             

           

         

  

              

           

       

  

                          





Investigaciones y Delitos Asociados



¡Vamos a la práctica! Rastreo de wallets

El rastreo forense en criptoactivos es el proceso técnico e investigativo usado para seguir el rastro

del dinero en la blockchain. Consiste en analizar transacciones, direcciones y patrones para identificar
el origen, destino y vínculos entre wallets.

          
 

             

           

         

           

          

        

    
              

          
 

             



0x833481186f16Cece3f1Eeea1a694c42034c3a0dB

0x12D66f87A04A9E220743712cE6d9bB1B5616B8Fc

LISTAS OSINT: bases de datos o fuentes abiertas que recopilan

información pública sobre personas, empresas, direcciones cripto o

entidades involucradas en actividades ilícitas o riesgosas. Se usan para

verificar antecedentes, detectar sanciones y analizar exposición a riesgo.

Ejemplos:

¡Vamos a la práctica! Rastreo cripto      



¡Vamos a la práctica! Rastreo de wallets

Herramientas 
Privadas 

como

Elliptic:

Chainalysis

TRM Labs

Scorechain

0x563b377A956c80d77A7c613a9343699Ad06D2846

1FfmbHfnpaZjKFvyi1okTjJJusN455paPH

ESCANÉAME



¡Señales de Alerta! en Cripto

        

            
               
             

        

               
                
              

        

           
       

           
     

        

              
              

        

                 
               
           

Una señal de alerta en criptoactivos es un

indicio o patrón inusual en una transacción,
wallet o comportamiento del usuario que puede
sugerir un posible riesgo LA/FT.



Conoce ABBI 
Acreditación Internacional en 

Criptoactivos y Blockchain

¡Día Nacional de Prevención 

al Lavado de Activos!

Honrando el compromiso con la integridad financiera
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